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第7章数据壹全
「
『

定义授权和授予授权需要数据清单、对数据需求仔细分析以及每个用户权利中公开的数据文

档。高度敏感信息通常与非敏感信息混合在一起°企业数据模型对于识别和定位敏感数据至关

重要。

即使数据无意暴露’利用数据脱敏也可以保护数据。某些数据法规需要加密’这是落地脱敏的

极端情况。解密密钥授权可以是用户授权过程的＿部分。授权访问解密密钥的用户可以看到未加密

的数据’而其他人只能看到随机字符。

关系数据库视图可用于强制执行数据安全级别°视图可以基于数据值限制对某些行的访问’或

对某些列的限制访问’从而限制对机密／受监管字段的访问°

2）监控用户身份验证和访问行为。

报告访问是合规性审计的基本要求°监视身份验证和访问行为提供了有关谁正在连接和访问信

息资产的信息。监控还有助于发现值得调查的异常、意外或可疑的交易°通过这种方式,弥补了数

据安全规划、设计和实现方面的缺陷°

要根据业务和法规要求迸行仔细分析’以决定需要监控什么、监控多长时间以及决定在警报发

生时要采取哪些行动。监控涉及多种活动’可具体到某些数据集、用户或角色。监控可用于验证数

据完整性、配置或核心元数据°监控可在系统内实现’也可以跨依赖的异构系统实现。监控可以专

注于特定权限’如下载大量数据或在非工作时间访问数据的能力。

监控可自动或手动执行’也可通过自动化和监督相结合的方式来执行。自动监控确实会给底层

系统带来开销’并可能影响系统性能。活动的定期快照有助于理解趋势和对标比较。可能需要迭代

配置变更来获得适当监控的最佳参数。

敏感或异常数据库事务的自动记录应该是任何数据库部署的一部分.缺乏自动化监控意味着严

重的风险:

1）监管风险（RegulatoryRjsk）°数据库审计机制薄弱的组织将越来越多地发现他们与政府的

监管要求相悸°金融服务领域的萨班斯ˉ奥克斯利法案（SOX）和医疗保健部门的医疗保健信息可

移植性和责任法案（HⅣAA）只是两个典型的美国政府法规’其中有明确的数据库审计要求。

2）检测和恢复风险（DetectjonandRecoveIγRisk）。审计机制代表最后＿道防线。如果攻击者

绕过其他防御,则审计数据可以在事后识别是否存在违规行为。审计数据还可作为系统修复指南或

将违规关联到特定用户。

3）管理和审计职责风险（Adminis江ativeandAuditDutjesRisk）。具有数据库服务器管理访问权

限的用户（无论该访问权限是合法还是恶意获得的）’都可以关闭审计以隐藏欺诈活动。在理想的

情况下’审计职责应独立于DBA和数据库服务器平台支持人员。

4）依赖于不适当的本地审计工具的风险（RiskofRelianceonInadequateNativeAuditTools）。数

据库软件平台通常集成基本审计功能’但它们往往受到很多限制或部署的阻碍。当用户通过Web应

用程序〈如SAP｀Oracle电子商务套件或PeopleSoR）访问数据库时’该机审计机制无法识别特定

的用户身份’且所有用户活动都与Web应用程序账户名称相关联。因此’当该机审计日志显示欺诈

性数据库事务时’缺乏指向对此负责的用户链接。

为了降低风险’可以部署实施基于网络的审计设备。虽然这可以解决与单机审计工具相关的大
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